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开源软件的基础设施
与供应链安全

第一部分



传统供应链 v.s. 软件供应链

01. 开源软件的基础设施与供应链安全

传统供应链

软件供应链

原料 加工 运输 销售 消费

源码 构建 传输 分发 部署



软件供应链安全的案
例与挑战

第二部分



软件供应链安全的案例与挑战

02. 软件供应链安全的案例与挑战

源码篡改风险

构建组件风险

网络传输风险

分发仓库篡改风险

部署风险代码

实例：
• 2020 SolarWinds
• 2021 CodeCov
• 2021 Log4j
• 2023 openAI

实例：
• 2021 hypocrite commits 



软件供应链安全的案例与挑战

02. 软件供应链安全的案例与挑战

Key findings from EO

• Maintaining trusted supply chains by ensuring the integrity 
of delivery and distribution

• Securing development environments with strong access 
controls

• Using automated code scanning to find and remediate 
vulnerabilities in software

• Keeping accurate and up-to-date data on the provenance 
(i.e. origin) of software components



业内开源云原生安全
方案与框架

第三部分



软件供应链安全框架

03. 业内开源云原生安全方案与框
架

软件供应链消费框架（S2C2F） 软件制品的供应链级别（SLSA）

8 项实
践

源码

构建

依赖

来源: https://openssf.org/ （OpenSSF 基金会） 

https://openssf.org/


传统供应链 v.s. 软件供应链

03. 业内开源云原生安全方案与框
架



云原生安全开源项目

03. 业内开源云原生安全方案与框
架

• 容器镜像及制品签名
• Notation (Notary)
• Cosign

• 容器镜像及制品分发管理
• ORAS, regctl, skopeo

• 软件物料清单生成
• Microsoft sbom-tool
• Syft / Docker SBOM

• 软件来源及变更证明
• in-toto attestation

• 容器镜像安全漏洞扫描与分析 
• Trivy, Synk, Clair

• 开放策略代理（OPA）
• OPA
• Kyveno

• 适用于 K8s 集群的验证引擎
• Ratify, Connaisseur

• 运行时安全
• Falco



引入数字签名技术提升镜像分发安全与一致性

03. 业内开源云原生安全方案与框
架

数字签名

定期扫描与升级

软件物料清单（SBoM）

策略与准入控制

减少漏洞

真实性与完整性

避免风险软件



引入数字签名技术提升镜像分发安全与一致性

03. 业内开源云原生安全方案与框
架

根据安全策略准入与合规要求进行部署

重新构建

• 漏洞扫描报告（Vulnerability scanning report）
• 镜像签名（Signature）
• 软件物料清单（SBOM）
• 软件来源及变更证明 (Provenance attestation)



Notary – 镜像签名与验证

03. 业内开源云原生安全方案与框
架

• Notary was originally started at Docker 
to provide a general signing

• CNCF Incubating project

• Redesigning Notary in a Multi-registry 
world

• Amazon, Microsoft, Docker are 
developing the next generation of Notary 
project

• Integrating and move signatures across 
registries

• Improving usability and balance security







构建端到端供应链安
全 + Demo

第四部分



为开源基础设施构建端到端的供应链安全



Demo: 镜像签名，并推送到 GHCR 镜像仓库

04. 构建端到端供应链安全 + Demo

签名

推送

构建

ghcr.io



Demo: 验证签名，对部署到 K8s 加入准入策略

04. 构建端到端供应链安全 + Demo

签名验证

Ratify

部署请求

准
入
策
略



应用到 CI/CD：如 GitHub Actions



开源项目中的开放
社区治理

第五部分



Notary 项目社区治理的故事



Notary 项目社区治理的故事

面临的挑战：

• 核心贡献者主要来自 AWS、微软 Azure，贡献者多元性，既合作又竞争
• 社区贡献路径、沟通与决策流程不够公开透明，社区治理流程缺少文档化
• 社区活跃度不够高，PR 审核速度较慢
• 竞争对手的“舆论攻击”
• 安全威胁模型（Threat Model）未定义清晰
• 用户少，用户体验不友好，学习与体验门槛高
• 网站体验不友好，文档内容滞后
• ···



开放社区治理解决的问题

05.开源项目中的开放社区治理

人（参与者的角色）
• 项目贡献者可以扮演哪些角色？
• 什么资格使某位成员能够在项目中扮演特定的角色？
• 每个角色都有哪些职责、特权和权威形式？
• 哪些项目资源是由执行某些角色的人负责或拥有的？

流程 （开放协作的标准）
• 代码和文档以什么样的标准被合并到项目中？
• 代码如何发布？以及如何做版本管理？
• 有哪些规则管理项目中的沟通？
• 贡献者什么时候会晋升，以及怎样晋升？
• 项目中的各种决策（例如产品版本规划、技术路线、资源分配）是如何做出的？
• 如果开源项目有选举，它们是如何进行的？



用户与贡献者增长

05.开源项目中的开放社区治理

• 在线 Demo 环境与快速入门教程，10分
钟快速上手

• 向导式设计的网站、用户文档、视频教程
• 了解早期用户与大众用户的行为和诉求

• 用户问卷 hotjar
• 网站监测 Google Analytics
• 开源社区活跃度 ossinsight.io
• CNCF DevStats



用户与贡献者增长

05.开源项目中的开放社区治理

• Mentorship: LFX Mentorship、开源之夏、Google Summer of Code
• 定期的公开社区例会
• 开放 Roadmap
• 定期的管理与分类 issue、PR，如开放 good-first issue
• 简洁而清晰的社区治理文档
• 社区组织架构与贡献者发展路线



• Notary: https://notaryproject.dev 
• ORAS: https://oras.land 
• Ratify: https://github.com/deislabs/ratify
• CNCF Maintainer Guide: https://contribute.cncf.io/ 
• OpenSSF: OpenSSF Expands Supply Chain Integrity 

Efforts with S2C2F - Open Source Security Foundation 

参考链接

https://notaryproject.dev/
https://oras.land/
https://github.com/deislabs/ratify
https://contribute.cncf.io/
https://openssf.org/blog/2022/11/16/openssf-expands-supply-chain-integrity-efforts-with-s2c2f/


• 邮箱：feynmanzhou@microsoft.com
• Twitter: @FeynmanZhou
• GitHub: FeynmanZhou
• 微信：493200090

与我联系

谢谢聆听！

https://twitter.com/FeynmanZhou

